
УТВЕРЖДЕНО»

оценки вреда, который может быть щ ичинен суб ектам персональных 
данных в случае нарушения требова шй по обра отке и обеспечению 
безопасности персональных данные в Муници альном бюджетном 

дошкольном образовательном уч еждении «, етский сад №10»

1. Общие пол >жения

1.1 Настоящие Правила оценки вреда, котор] й может быть причинен 
субъектам персональных данных и в этом случе принятия мер по его 
предотвращению (далее-Правила), опреде 1яют поряд к оценки вреда, который 
может быть причинен субъектам персогальных да! 1ых в случае нарушения 
Федерального закона №152-ФЗ «О перекальных да ных» (далее-№152-ФЗ), и 
отражают соотношение указанного возможного вреда принимаемых оператором 
мер, направленных на обеспечение выполнения обяз; шостей, предусмотренных 
№152-ФЗ.

1.2 Настоящие Правила pa3pa6oTaj [Ы в соот етствии с действующим 
законодательством Российской Федеращ и в обла< и обработки и защиты 
персональных данных.

2. Основные понятия

2.1. В настоящих Правилах используются основн ле понятия:
2.1.1. информация — сведения (сооб юния, данн е) независимо от формы их 

представления;
2.1.2. безопасность информации — состоя! ie уровня защищенности 

информации, информационных ресурсов и нформационных систем, 
обеспечивающее сохранение их кач ственных характеристик (свойств): 
конфиденциальность, целостность и досту] ность;

2.1.3. конфиденциальность — необх димость пр дотвращения разглашения, 
утечки какой либо информации;

2.1.4. целостность информации — ермин в и форматике (криптографии, 
теории телекоммуникаций, теории инфор тционной гзопасности), означающий, 
что данные не были изменены при выпо нении какс i i-либо операции над ними, 
будь то передача, хранение или отображен ie;

2.1.5. доступность информации — состоян е информации (ресурсов 
автоматизированной информационной сис емы), при угором субъекты, имеющие 
права доступа, могут реализовывать их бес препятствег но;

2.1.6. убытки -  это потери, выражен 1ые в денея юй форме, что повлекли за 
собой увеличение расходов и их превышен те над дохо; тми;
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2.1.7. моральныйвред — это общест венно-этиче кая категория, которая 
основывается на нормах морали и оцен шается гр; кданским обществом в 
зависимости от уровня его развития.

2.1.8. оценка возможного вреда — определение у] эвня вреда на основании 
учета причиненных убытков и морального bj еда, нарупк (ие конфиденциальности, 
целостности и доступности персональных да шых.

3. Методика оценки возможного вреда слбъектам пе сональных данных

3.1. Вред субъекту персональных данных озникает в результате 
неправомерного или случайного доступа к юрсональш ч данным, уничтожения, 
изменения, блокирования, копирования, предоста! (ения, распространения 
персональных данных, а также от иных ш правомернь с действий в отношении 
персональных данных.

3.2. Перечисленные неправомерные действия опр деляются как следующие 
нарушения безопасности информации:

3.2.1. неправомерное предоставление распрост анение и копирование 
персональных данных являются нарушение ч конфиден иальности персональных 
данных;

3.2.2. неправомерное уничтожение и блокирован е персональных данных 
является нарушением доступности персонал ных данны:

3.2.3. неправомерное изменение персо: 1альных да! ibix является нарушением 
целостности персональных данных;

3.2.4. нарушение права субъекта требовать от шератора уточнение его 
персональных данных, их блокирование и уничтоже ие является нарушением 
целостности информации;

3.2.5. нарушение права субъекта на получение шформации, касающейся 
обработке его персональных данных, является крушением доступности 
персональных данных;

3.2.6.обработка персональных данных выходящая $а рамки установленных и 
законных целей обработки, в объеме бс 1ьше необ> ̂  >димого для достижения 
установленных и законных целей и дольше устанотленных сроков является 
нарушением конфиденциальности персонал] ных данны?

3.2.7. неправомерное получение персональных данных от лица, не 
являющегося субъектом персональных данных, является нарушением 
конфиденциальности персональных данных

3.2.8. принятие решения, порождающие юри ические последствия в 
отношении субъекта персональных данных или иным образом затрагивающие его 
права и законные интересы, на основани i исключит льно автоматизированной 
обработки его персональных данных без согласия н то в письменной форме 
субъекта персональных данных или не пре, усмотрение t федеральными законами, 
является нарушением конфиденциальности [ерсональнь с данных.

3.3. Субъекту персональных данных \  ожет быть г ичинен вред в форме:
3.3.1. убытков - расходы, которые л] цо, чье праьо нарушено, понесло или 

должно будет понести для восстановлен] я нарушен эго правила, утраты или 
повреждения его имущества (реальный ун ерб), а таю г не полученных доходов, 
которые это лицо получило бы при обычны < условиях эажданского оборота, если 
бы его право не было нарушено;
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3.3.2.морального вреда — физич> ские или нравственные страдания, 
причиняемые действиями, нарушающие личные не имущественные права 
гражданина либо посягающими на гринадлежа ще гражданину другие 
нематериальные блага, а также в других слу тях , предус ютренных законом.

3.4. В оценке возможного вреда ДОУ исходит из следующего сбора учета 
последствий допущенного нарушения прин щпов обраб гки персональных данных:

3.4.1. низкий уровень возможного вреда — последствия нарушения 
принципов обработки персональных даннь х, либо тол ко нарушение доступности 
персональных данных;

3.4.2. средний уровень возможное! i вреда -  последствия нарушения 
принципов обработки персональных дшных вкл чают только нарушение 
целостности персональных данных, повле кшие убыл i и моральный вред, либо 
только нарушение доступности персональных даннь <, повлекшее убытки или 
моральный вред, либо только нарушение конфиде циальности персональных 
данных;

3.4.3. высокий уровень возможного вреда — во в ;х остальных случаях.

4. Порядок проведения оценки возможного вред , а также соотнесения 
возможного вреда и реали уемых Оператором мер

4.1.Оценка возможного вреда субъектам персональных данных 
осуществляется ДОУ в соответствии ь методико! описанной в разделе 3 
настоящих Правил, и на основании кспертных значений, приведенных в 
приложении к Правилам.

4.2. Состав реализуемых Оператором мер, на равленных на обеспечение 
выполнения обязанностей, предусмотренных Федерал ным законом № 152-ФЗ «О 
персональных данных», определяется ДОУ исходя и правомерности и разумной 
достаточности указанных мер.
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Приложение к Правилам оценки 
феда, который может быть причинен 

субъектам персональных данных в 
случае нарушения требований по 

о 5 эаботке и обеспечению безопасности 
персональных энных в МБДОУ «Детский сад №10»

Оценка вреда, который может быть при шнен субъе! гам персональных данных в 
случае нарушения требований по о работке и о юпечению безопасности 

персональных данных в Ъ1БДОУ «Дет кий сад №10»

№
п/п

Требования Ф едерального 
закона «О персональны х 
данны х», которые м огут 

бы ть наруш ены

Возмож ны е н руш ения 
безопасн юти 
информаэ ии и 

причиненны й субъекту 
вред

"Ь овень 
во: ож ного 

реда

П риним аем ы е меры по 
обеспечению  вы полнения 
обязанностей  оператора 
персональны х данны х

1 П о р я д о к  и  у с л о в и я  
п р и м е н е н и я  

о р г а н и з а ц и о н н ы х  и 
т е х н и ч е с к и х  м е р  п о  

о б е с п е ч е н и ю  
б е з о п а с н о с т и  

п е р с о н а л ь н ы х  д а н н ы х  
п р и  и х  о б р а б о т к е , 
н е о б х о д и м ы х  д л я  

в ы п о л н е н и я  т р е б о в а н и й  
к  з а щ и т е  п е р с о н а л ь н ы х  

д а н н ы х , и с п о л н е н и е  
к о т о р ы х  о б е с п е ч и в а е т  
у с т а н о в л е н н ы е  у р о в н и  

з а щ и щ е н н о с т и  
п е р с о н а л ь н ы х  д а н н ы х

У б ы тк и  и 
м о р а л ь н ы й  

вр ед

+ С сд н и й В  с о о т в е т с т в и и  
с  за к о н о д а т е л ь с т в о м  в 

о б л а с т и  з а щ и т ы  
и н ф о р м а ц и и  и 
д о к у м е н т а м и , 

о п р е д е л я ю щ и м и  
п о л и т и к у  в  о т н о ш е н и и  

о б р а б о т к и
п е р с о н а л ь н ы х  д а н н ы х  в

Д О У

Ц е л о с т н о с т ь

Д о с т у п н о с т ь

К о н ф и д е н ц и
а л ь н о с т ь

+

2 П о р я д о к  и  у с л о в и я  
п р и м е н е н и я  с р е д с т в  
з а щ и т ы  и н ф о р м а ц и и

У б ы тк и  и 
м о р а л ь н ы й  

в р е д

+ С  ;д н и й В  с о о т в е т с т в и и  с 
т е х н и ч е с к о й  

д о к у м е н т а ц и е й  н а  
с и с т е м у  з а щ и т ыЦ е л о с т н о с т ь +

Д о с т у п н о с т ь

К о н ф и д е н ц и
а л ь н о с т ь

3 Э ф ф е к т и в н о с т ь  
п р и н и м а е м ы х  м е р  п о  

о б е с п е ч е н и ю  
б е з о п а с н о с т и  

п е р с о н а л ь н ы х  д а н н ы х  
д о  в в о д а  в 

э к с п л у а т а ц и ю  
и н ф о р м а ц и о н н о й  

с и с т е м ы  п е р с о н а л ь н ы х

У б ы тк и  и 
м о р а л ь н ы й  

в р е д

+ B i ;о к и й П р о в е д е н и е  п р о в е р к и  
э ф ф е к т и в н о с т и  м е р  

з а щ и т ы

Ц е л о с т н о с т ь +

Д о с т у п н о с т ь +

К о н ф и д е н ц и
а л ь н о с т ь

+
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данных
4 Состояние учета 

съемных носителей 
персональных данных

Убытки и 
моральный 

вред

НиЗ! И Й Журнал по учету 
съемных носителей 

информации

Целостность +

Доступность
Конфиденци

альность

5 Соблюдение правил 
доступа к

персональным данным

Убытки и 
моральный 

вред

+ Выс< :ий В соответствии 
документами, 

определяющими 
политику в отношении 

обработки
персональных данных в 

ДОУ

Целостность +

Доступность
Конфиденци

альность
+

6 Наличие (отсутствие) 
фактов

несанкционированного 
доступа к

персональным данным 
и принятие 

необходимых мер

Убытки и 
моральный 

вред

+ Сре зий Мониторинг средств 
защиты информации на 
наличие фактов доступа 

к персональным 
даннымЦелостность

Доступность
Конфиденци

альность
+

7 Мероприятия по 
восстановлению 

персональных данных, 
модифицированных 
или уничтоженных 

вследствие
несанкционированного 

доступа к ним

Убытки и 
моральный 

вред

Ни <ий Применение резервного 
копирования

Целостность +
Доступность +

Конфиденци
альность

8 Осуществление 
мероприятий по 

обеспечению 
целостности 

персональных данных

Убытки и 
моральный 

вред

H i  к и й Организация режима 
доступа к техническим 

и программным 
средствамЦелостность +

Доступность
Конфиденци

альность
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